Dokumentation zu SFTP

SFTP steht fiir SSH File Transfer Protocol bzw. auch Secure File Transfer Protocol. Es handelt
sich dabei um ein Dateilibertragungsprotokoll, das eine Verschliisselung ermdglicht, wenn
Inhalte auf einen speziellen FTP-Server libertragen werden. Dies gelingt aufgrund des Secure
Shell Netzwerkprotokolls (SSH). Das SSH-Protokoll stellt sicher, dass zwei Rechner in einem
nicht gesicherten Netzwerk trotzdem Uber eine sichere, authentifizierte und verschliisselte
Verbindung miteinander kommunizieren konnen.

Funktionsweise

Ziel ist es, Ihnen einen vertrauenswiirdigeren Weg der Datenanlieferungbereitzustellen. Hierfir
wurde ein SFTP-Server eingerichtet, auf den lhre Daten in Form einer csv-Datei tbertragen
werden sollen. Bittebeachten Sie hier die folgenden Einstellungen.

Anlieferung von MiFID Daten:

prod.import.wmgruppe.de (194.187.221.157) bzw.
test.import.wmgruppe.de (194.187.221.156)'
Protokoll/ Port/ Einschrankung: SFTP, tcp/2222, ssh-key only

Anlieferung von Daten zur Prospektverordnung:

prod.pvo.import.wmgruppe.de=194.187.221.154
test.pvo.import. wmgruppe.de=194.187.221.155
Protokoll/ Port / Einschrankung: SFTP, tcp/2222, ssh-key only

Es ist wichtig, dass der genannte Port 2222 nicht durch lhre Firewall blockiert wird. Fiir den
Upload ist dann die Autorisierung mittels Login-Daten nétig, die Thnen von WM mitgeteilt
werden. Wihrend die Eingabe und Ubertragung Ihres Kennwortes bei einer herkémmlichen
FTP-Verbindung im Klartext geschieht, erfolgt bei einer SFTP-Verbindung dagegen eine
Verschlisselung. Somit sind sowohl Ihre gesendeten Daten als auch Ihr Gbermitteltes
Passwort jederzeit geschitzt.

Vor der Einrichtung der Verbindung miissen Sie zunachst ein sogenanntes Schliisselpaar
erzeugen. Nutzen Sie hierfiir zum Beispiel das kostenfreie Programm PuTTYgen, das Sie online
beziehen kdnnen. Eine detaillierte Anleitung zur Erzeugung eines Paares aus Public Key und
Private Key folgt nach diesem Abschnitt.

Der Vorteil der Authentifizierung mittels Public Key liegt aber nicht nur in der erhéhten
Sicherheit. Dieses Verfahren ermdglicht dariiber hinaus eine Einmalanmeldung, wonach ein

passwortfreier, automatisierter Datenaustausch zwischen Ihnen und dem SFTP-Server
stattfinden kann.

1 Sieals Bestandskunde habenwir direkt fiir die Produktion freiges chaltet. Ein Testistaus unserer Sicht nicht
notwendig, konnteim Vorfeldaber durchgefiihrt werden.



Erzeugung eines neuen Schliisselpaares

Um ein neues Schliisselpaar zu generieren, miissen Sie im Programm PuTTYgen zunachst die
erforderlichen Parameter einstellen. Dazu gehoren die Schliissellange (4096 Bits) und die
Schliisselart (RSA, SSH-2, ECDSA und ED25519).

Farameters

Type of key ko generate;

@ RSA D54 ECDSA ED255119 S5H-1 [R5A)
Mumber of bitz in a generated key: 4094

Im nachsten Schritt betatigen Sie den Generate-Button, um das Schliisselpaar zu erzeugen.
Bitte bewegen Sie danach den Mauszeiger, damit das Programm Zufallswerte ermitteln und
fir die Schliisselgenerierung nutzen kann. Nun kénnen Sie noch einen Kommentar erganzen
(optional) und eine Passphrase festlegen (erforderlich). Damit wird lhr privater Schliissel
verschliisselt, um ihn sicher auf Ihrer Festplatte speichern zu konnen. Beachten Sie, dass Sie

die Passphrase einmal festlegen und in der nachsten Zeile zu lhrer Sicherheit exakt
wiederholen miissen.

Weiteres Vorgehen

Nachdem Sie das Schliisselpaar erzeugt haben, schicken Sie bitte den Public Key an wm-
schnittstellenanbindung@wmdaten.de. Wir werden damit diejenigen Ordner fir Sie
freischalten, an die Sie bisher Daten senden. Teilen Sie uns dafir bitte mit, welche der
folgenden Dateitypen Sie an WM Ubertragen méchten:

1. EMT (European MiFID Template)
2. Standardformat (schlieRt EMT aus)

a. Zielmarkt

b. Zielmarkt Fonds
Kostentransparenz
Kostentransparenz Fonds
Kennzeichen Hebel

f. Kostentransparenzexpost
3. PRIIPs
4. Daten zur Prospektverordnung-Nachtrage
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